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Présentation & procédure d’installation de Radius :

Présentation de RADIUS :
Le serveur RADIUS posséde le réle de 'authentification, il accorde ou refuse donc
les accés a la borne WIFI selon les stratégies d’authentifications mises en place

Prérequis :
- 1 Serveur Windows serveur 2019
- 1 Serveur AD
- 1 Routeur
- 1 Borne WIFI
Installation radi

Se rendre sur le gestionnaire de serveur de serveur Windows server 2019 puis se
rendre dans “gérer” puis “ajouter des roles et fonctionnalités”.

Gérer . | Jutlz  Affcher  fide

[ Aguter det rdlat of fnachannaliti<

Supprmer des réles ot fanctionnalites
EP

J:l.;:ultr des capiens

Lreer un groupe de serveurs

rooneles du Geslionnare de serveur
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Se rendre sur “Réles de serveurs” puis sélectionner “Services de certificats Activre
Directory” .
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Cliquer sur “ajouter des fonctionnalités” .

= Astictant Ajout do rdles et de fonstionnalités >

Ajouter les fonctionnalités requises pour Semvices de
certificats Active Directory ?

Les outils suivants sant requis pour [a gestion de cette
lurclionrelile, mais s ne dovenlt pes obigaloremenl elre inslalies
sur e mdme sonasur.

4 Qunik d'adeinittiaticon 46 toncur datant
4 Cutis dzdministration de réles
4 Qubils des s=races de verbosts Active Direclony
[Owrtile] Quhle de gettion de Fautaté de eertification

Inclure les cubls de geshon (21 cpphuakic)
I

Ajeuter des fonctiornalités | Annuier
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Sélectionner “Services de stratégies d’acces réseau”.

Alleslabion d'imtegnle de lapparal A
Hypar-V

Serveur de tlécopie

serveur DRECE (Inslalle)

Serveur DNS (Instald)

Sarveur Web (lI5)

Senvece Guardian hole

Senvices AD DA [ntalic)

Senvices 4D LD (Active Directory Lightveeight Dire
Ferveees AL RIS (Alive Direclury Bighls Meanage
Soneer=s Burcan a distance

Senvces dactivation envalume

[

Seraces dmpresion el de numensabon de docur
Senaces de cortificats Actiae Dincctany
Senaces de deploiement Windows
[ Servces de ledéralion Active Directory [AD FS)
I (W Sepvices de fzhiers of de steckage [2 cur 12 installs

ORICOCOO0OS00RRC

BEl o orvices de ctratégie ot dacces réseaull]
Senwoes VSUS (Windoas Server Updale Seraices)

Cliquer sur “suivant” jusqu’a avoir cette page et cliquer sur “redémarrer
automatiquement le serveur de destination, si nécessaire” puis cliquer sur “installer”.

B Assictant Ajout de rbles of de fanctiannalités - ¥

SERVEUR DE CESTNATION

Confirmer les sélections d'installation SRV.AD.coummosfr

Pour installor ko< ndles, senices de rdle ou fonctannalitds suvants sur e serveur sélectionnd, clicues sur

Installer.
wnalaliatcn
iy || Redémarrer automatiquament le serveur de destination, = nét::saircp
I1 w2 peul gue de foncbonnaliles lacullalves (Lomime des culib d'acminiltabion) soent allichées s
thiial cotte paqge, car elies oat & cdlartionades mtomatiquement. S vous ne voulez pat intaller cot
Fenctionnalites fanctionnalités farultatives, dliquez sur Précédent pour Setactiver leurs cazes a cacher,

AD C5 \
Qo d'adrmniliabion de weveur datant ™

Covpomer prd sl gl in
I (I PO . s . _
Cutis d administration de rdles

Sarvices do stratdgin et © Outils des senvicas de cenificats Active Ditectory
Confirmation Ok de gesbion de Fautonte de cerlilicabion

Outils de Ly stratégie réooau o2 des servines d'ancds

Searvices de certificats Active Directory
Aulonte de celihicabion

Senvicr e stratégie of daceds réteau

Exporter les parameétres de configuration
Specilier un aulre chermin o acces source

< Procedent | Surant> | Inztaller Annuler
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Une fois l'installation terminée cliquer sur “fermer”.

B Astistant Ajout de rdlos of de fonctionnalitée -

Rt SSRVEUR DE CESTHATION
alion SEV AD.2czurmnfr

Progression de l'instal
afficher la progression de inesallaticn

o Installation de fonctionnalité
——————————————————————————————

Conbgurabion reguiie. Inslallabion réusie sur SRY-AD.assurmer.lr,

Servives de verlificals Active Directory
D ftapes supplmentaines snnt ndeetsaines pour la confiquration des senices de cortificate
Active Directony sur le serveur e destiretion.

Lenhygurer les seraces de eilifcels Alive Direclony sur ke serveur g deilinalion
Autgrile de cerlifivation

Ouatiks d'adminkstration de conveur dictant

Qutile de services de certificats Active Directory
Outik de gestion de laitadité de certification

Cutils de la strategie réseau of des services d'acces .

Wous pouves fermer cot Assistant sans interrompre les tiches en cours d'axdzution. DBamine:
Fl  (SYr PIOgIession ou rounTes celle page en diguant sur Noblcalions dans la barre de
enmmandes, puis sur Dataik de 13 tche.

Bxporler ke paramelies de conbgurabon

< Precedent Suwcant > Lic!'mer Annuler
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Se rendre sur le logo du drapeau puis cliquer sur “configurer les services de
certificats Active Directory”.

9 Aclualzabion aulomalizue

tchoe de Pactualizatian

Cenfiguration post-deplcie...

Lenhyuralion requese pourn @ Services de cerlilicals
Artive Directone 3 SRV AD

Cenfigurer les serices de :v:'m-: ats Active Director
"

Suppresuon e fanctionnalite
e

Suppression réussie sur SRV-AD.assurmer.fr

Suppamers des rdles of fonchonnalié:

Installation de foncbonnalite
. |
Canfigumtion noquese. Indtallation réussio sur SRY

Al.assurmer.fr.

Apculer des rdle: el foncbionmaliles

Denals de s tache
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Cliquer sur “suivant”.

= Cornfiguration des sznvices de certificats Active Directory O X

= = g - SERVEUR DE DESTINATION
Informations d’identification SRV-AD.sssurmerfr

QNS EEE Specifier les informations diidentification pour configurer les

Sandces de rtle weryices de ioe

Pour inslalier e servces de rdle suvanls, vous devel elre membre du groupe Adminslraleurs
oeal @

* Ubhser Fautonte de cerliicalion aulunasme
* Imecnpbion de Faulonle de cerbificabion vea le Webs
* Répandoeur on higne

Pour inslaller les semices de rdle sunenls, vous dever 2lie membre du groupe Adminstrateurs
d'entrepiioe :

* fulenle de cerbhivabon Senlepnse

* Sendce Web Stratégie dinteniption de sertificars

+ Serice Web Inzscription de centificats

* Seraice dinsanplon de penshengues résesu

Infermatians dideantificetion : LA‘LSSJRH'IEE\A:!H‘ nistrateur i"': | Modifier..

En savair plis ur les rdles de wrveur AR TS

< Precedent Surcant = Conbigurer Anmaler I
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Sélectionner “Autorité de certification” puis cliquer sur “suivant”.

fiz Cornfiguration des sernvices de centifieats Active Direstory (0 X

- 4 A SERVEUR DE DESTINATION
SCrVICES dff roie SRV-AD.assurmenfr

informatiens dicenvican... | Selectionner les servigces de role a configurer

| ] suntorité de cortification

T Inscripticn de lautorite ce certification sia le Web
Repondeur en higne

Senvice diineription de pénphénguet rfsean
Chiffrement Service Vieb Inscription de centificats
MNem de s Servive Wieh Slalegie dirsinplion de cerliicals

Demands de cartfi

Confirmaten

En cavair plus aur les rbles de corveur AR TS

Configurer Sarvaler I

< Wé{éde.‘lll | Survanl >
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Sélectionner “Autorité de certification d’entreprise” et cliquer sur “suivant”.

r'.': Configuration des szrvices de certificats Active Directory O b4

- s SERVEUR DE DESTINATION
Type d'installation SRV-ADinssurmesfe

irfermaton: dwentfean... | Specifier le type diinstallation de I'AC

Les autarites de certification d'entreprize pauvent utiliser les senices d= domaine Active Directary
(AL UE) pour simghiler ba gesbion des cetlificals. Les sutonles de cerlbifiwabon aulonomes
a‘utilitent pat AD DS pour émettre ou qéner des cemcats

Clé privéa

ot ® Auterité d= cartfication & entreprize
rement o i . . N -
s Les automtes de corhfizatan dentrepnee danent &tre memboes dun damaine ¢t cont

Nem de AT gensralemant en ligne pour émettre des centificats ou des stratégics de cartificat,

Demands de cartifica = - :
) Autcrite de certification autonome

Bas2 ce connses O2 G2l Les aulonles de Letbiinabion sulvnome: peuvert elre membres d'un groupe de Uiavall wu d'un
cenfirmaton domaine, Les autonts do cortification sutonomes ne nécatsitont pat AD DS ot peuvent dne
utiizées sans connmaon réseau (hors connadon),

En savair plies sur be type dineallation

< Precedent Survanl = Conligurer Aanuler I
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Sélectionner “Autorité de certificat secondaire” et cliquer sur “suivant”.

fiz Configuration des senvices de centficats Active Directory - X

v - -g o SERVEUR DE GESTINATION
Type dautorité de certification SRV-AD.assurmetfy

infermatens dicentican.. | Specifier le fype de I'AC

Lorsque vaus inssalles les services de certificats Active Directary (AD C5), vous créez cu étendes
une h2rarchve dinlrastiudlure a o2 publigue (PEIL Ure autunile de serlilicalion racine se Uouve au
sommet de o hicrarchie PKI ot émoet coc propors cortificate autn-ggnés. Une autenté de

Clé privés certification secandaine regoit un certificat de Fautorité de certification de rang plus élevé dans la
merarciie PK

Chiffrement
Mom de 1A 7 Autenté de cortification racine

Les aulonles de cetbiitabion ratines sonl les premieres vorre les s=ules auloniles de cerliicabion

Demande de carificat cunligurees dang une heerarchee FEL

Eas2 c& connses 42 certl...

& Aulenlé de cerbihuabon secondaine
Les autorités de cerbfization secondsires nécessitent une higrarchie PKI établie ot sont
aulurisees 4 emellre des werbials por Fautunte de cerblitalion de rany plus éleve darg la
hidrarchie.

Coenfirmation

Fn savair pliss tur e type dautenté de certification

< Uréu&de.-lll Suwvanl :-J Conhgurer farraler I
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Sélectionner “Créer une clé privée” et cliquer sur “suivant”.

iz Cenfiguration des senices de certificats Active Directory u X

— . SERVEUR DE DESTINATION
Clé privée

SRV-AD.assurmerfr
Infermatens dwcentican. | Spécifier le type de la clé privée
Senices de réle
Tvos dinszallation Pour generer et émettre des certificats sux clients, une autorité Se centification doit posseder une
= - cle privee.
Typs AT
Clé privée @ Créer une ¢lé privie
: Julisez ¢ 3l VOUS IV avEZ pas le privee ou pour en e

Chifframans Ubihszz wclle oplon @ vous n'avez pas de de privee gu pour en nger une

Mem Je AZ O Ubhset la ol provie exclanle

Diemands de carsifizas Utilizaz cette option pour garantir la continuité avec les certificats émis antérizurement lors e

la resnstallalion dune AL,
Eass ca connées 4= el g g - o =
Sélectiznnar un cartificat et utiiser sa <dé pravee associde

Cenfirmaticn

Sélectinnner cotte option <l existe un cortificat sur cot ordinateur cu pour imparter un
certificat et utifzer sa clé privée assacice.
Sélectionner une ¢l privée existante sur ¢ot ordinateur

Seleclionnes ¢

-

e oplon 3 vous aver conserve les s prvees d'une nslallation anlencure
o pour uhler une clé prrate dune autne SHure.

En savair plus <ur la clé prvée

< Mrevedenl |

Conhigurer Anmuler I




~~\J/

=

ESIEL

L'école de 'expertise numeérique

Mettre les mémes parameétres et cliquer sur “suivant”.

iz Configuration des senvices de certificats Astive Directory O X
a ’ cy F e o SERVEUR DE DESTINATION
a ’]Ifﬂ'(‘_ ment pour l'autorité de ce f-Tlﬂ':— atlon SRV-AD.assurmerfr

Infermaten: ducentfica..
Sanices de réle
Typs installation
Typ2 gAC
Clé privéa

Mom de AT

Diemande dz carifica
Eacz ¢e connses d2 cartl..

Cenfimation

Specifier les options de chiffrement

Sélectionnes un foumisseur de chiffrement : Longueur de laclé:

| RSAMMIzrosof: Saftware Koy Stomqe Provider v || 2048 v

Seleclignnes algenthime de hachage poue signer les carbificels mi par celle AC:
SHAZY i
SHAZS4
SHAaSD
SHA

] Aulonses Ninteracbon de Nadminsdialeur lorsgue Pautente de cerlificabion awedde 2 la e
privite.

En saeair plus wur be chiffrement

| |
= Precédent ||| si‘d"t = || Conligurer Anraler

Cliquer sur “suivant”.

fiz Configuration des senvices de certficats Aztive Direstery u x
] ' ot S SERVEUR DE DESTINATION
Nom de l'autorité de certification SRY-AD.assurmer.fr

Specifier le nom de I'AC

=z fie utorité de centificatizn, Ce nom est ajoute a 5
Tapez un ram commun pour identifier cette sutorizé de centificatizn, Ce nom est ajoute 3 tous les
cerliicals &mis par Fautente de cerliicabion. Les valeurs des sullaes du nomn unigue senl generées
automatiquement, mait offes cant madifizbles

hom commun de celle AL

Aparsu U nom unique :

CHzatsumer-SAV-AD-CA-2 DC=ateurmer DC=fr

En savasir plus cur e nom de Fautonté de certification

Conlfigurer Annuler
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Cliquer sur “suivant”.

fiz Configuration des sanvices de certdicats Active Directory i X
. SERVEUR DE DESTINATION
Demande de certificat SRY-AD.sssurmenfr

infermatien: dicentfcan.. | Demander un certificat aupres d'une AC parente

Sernvices de réle

Tvps dinsallation Vous dever demander un certificat 3 une autarite de certfization parente afin d'sutorizer cette

o aulonte de cerlilicabion secondare a emellre des cerbiicals Vous pouves cbitenir un cerlilical 3
Typz ciAC aartic une autontt de cortification en ligne ou vout pawes stacker votre demande dant un
Clé privée fichier avant Se I'enwoyer a l'autorite de cerufication parente

Chiffremen: ) Enveyer une demande de cerlifival 8 une AU parente :

Mem de AT Selectonner :
® Nemde lAC
Nom de l'ordinateur

Easz ce conndes 42 carti...

AC parente : Sélectionner...
Cenfirmatien = =

®) Enregislrer une demande de cerlilical dans un fichier de lordinaleur oble :
Mom du ficmer @ [CASRV-AD.sssurmerlr_sssurmer-SRV-AD-CA-Zrey

0 Vous sevez cbtenic manuelement un certificat de PAC parente pour que cette AC sait
wperabionnele

En savair plies wr la demande de contificat

f—}
- Prédderlll” ngt » | Conligurer Annuler

Cliquer sur “suivant”.

fiz Configuration des sarvices de certificats Amtive Directory (m) X
[ s = = e . SERVEUR DE DESTINATION
Base de données de l'autorité de certification SRV-AD.assurment

infermatiens deentfcat.. | Specifier les emplacements des bases de données
Services de réle
Typ= dinszallation Emplacement de la base de données de cartificats

yoe CAT CAWindows\systom32\Certlog |
Clé privés Emnglacement du juurnel de ls base de données de cerbifizals :
Chifframens _C:‘-_'N:'ndsmi'.;?:'.eml._'.ccn Log
Moem de Al
Demande d2 &

nees ge Certl.,

En axvair plis cur [a bate de dannées da Pautorité de cortificatinn

< Prevedent | Susanl > | Configurer Annaler
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Cliquer sur “Configurer”.

Fa Lonhgurabion des services de cerbilicals Aglve Diectury
Confirmation

~formations ¢idenaficat...

services de rdle

£SH

o a X

SERVEUR DE DESTINATION
SEV-Aluassurmer v

Peour canfigurer les réles, services de réle ou fonctisnnalizés c-apnés diques sur Canfigurer.

(ﬁ) Services de certificats Active Directory

Type d'installavon
Autarité de cortification
Type d'AC:

Feurnizseur de services de
ehillrement :

Algzrithme de hachage
Lenguour ce la ché :

Aulorser linteracbion de
‘meainrtteatour ;

8332 de don

Confirmaton

Nom unigue :

Fmp'.vmml dola haee oo
danntes de cortificats

Emplacerent du journal de la
hase de donnfes de cotifizat

Cliquer sur “fermer”.

e Conhigurabion des seraces de cerlificals Actve Dinecury

Résultats

Fenude de valdite du ozrhilcat =

Racine Cenlreprive
RSA=Microsoft Software Key Storage Provider

SHA256

Deraclive

150272025 12:32:00

CN - assurmer-SRY-AD-CADC - assurmer, 0C o fr

CMndawdsyem2ACorting

CWndowsisystem3ilerllog

< Préefdent

Sumvant >

[ Annuler

o a

CC 0

L'école de 'expertise numeérique

X

SERVEUR DE DESTINATION
SEV-ADwassurmerlr

Lies réles, serviies de rile ou lonchonmnahiles -opres onl ele conbiguies

() Services de certificats Active Directory

Autorité de certification

e Cenfiguration réussie

En savoir plus surla configuration de 'sutorité de zertification

< Priécédent Suvant > Annuler
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Cliquer sur “Outils” puis sur “Serveur NPS (Network Policy Server)”.

yieur gz performances
HAutenle de cerbiicabon
Centre 4 adminestranan Actoee Dincctony

Configuration du systeme

Delragmenter L cplimaer les leclour:

DRen

Diagnostic de mémeire Windows

DG

Damainss ¢t apambatinns Active Direetary

Editeur du Regictre

Geslion de limpreswon

Gaman de Fordinatour

Gastion des stratégies de groupe

Intprmalon sysleme

Inttateur iSCS

Lecteur de recuperation

Modilicaton AL

Madule Active Directary pous Window: PowerShall
Moniteur d= resscurces

Melluysge de dizgue

Chcerateur & fvfnements

COBC Cata Scurces (32-bit)

Pare-leu Windoas Delender avet lonchons avenyees de secunle
Plamficateur do thches

Ssuvegarde Windaws Server

2

Serveur MES [Network Policy flerver)

Sonaces

Seraces de compasants
Serices Mizrosgil Azure

Sitr< ot eonirpt Active Directony

Saurces de donness OZEC (62 bits)
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Dérouler le menu, faire un clique droit sur “Stratégie de réseau” puis cliquer sur
‘nouveau”.

@ Serveur NP5 (Newwork Policy Senver)

Fichier  Action  Affichage  ?

= 2 H=

@LiPS (Local) | nPs (Locad

Cliants et serveurs RADUS

Donner un nom a la stratégie et cliquer sur “suivant”.

Nouvelle stratégie réseau

! Spécifier le nom de la stralégie réseau el le lype de connexion

Vous pouve? spéeifier b nom do wotre stratégia rézeau 2irsl guale type des connsddons auxquelles lastratégle
sapplique,

Nom de lo =ralgl]

Methiode de comaion reseas

Sélectionnay ke typa de serveur ¢ 3ccfs éacau qul envoie la demance e connexsan au serveur NFS, Vous pauves séiaconner une
walsur dans Type e serveur d'scoes metecu cu bien Specfique sufoumsseyr, mam oo stres ne sort pas obl St o
gorved davves resseu ezl un commudeur d'adhentiicalicn cu un poirt dacees sars f BU2.14 sdecionnes Non spectio.

& Type: de aarveur d 'acods riaca -
Hon speche v

() Sosofique au foumisser :

Frecédent Termner Apnukr
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Cliquer sur “ajouter”.

Nouvelle stratégic réseau X

specifier les condilions
* Spéaflezles condifions qul ditermirert 2i cotte stratdgie résean et &nalude pourune damande de connexian. Au

munerriam, une conditien est ndesssure.

Condilions .

Cerdtion Vaewr

Cezeaien de b condien

Mf[!f_ l Modfier... Supprmer

Précddert | Suven Temrer Annules

Cliquer sur “Groupe \Windows” et sélectionner le groupe d’user qui pourra se
connecter au WIFI.

Waouvelle strateqie reseal

Spéacifier les condilions
* Sadefier les condrions qul dfterminest 21 cotte stratégie réaeau eat &ezlude powr une demande de connedan. Au

mrememam, une condition 23t nécsssare,

Sélectionner une condztion X

S&ectioonaz una candtion, puks clquar s Neutor

Lancnazpeee Ll

'-Aﬁ Groupes Windows h |

La condition Groupes Windows spéciSe que Mutilisateur ou Fordinatewr qui tente d'éablir 1a connesdon doit appartenir
2 l'un des groupes selechonnes.

Groupes d'ordreiors
Thiid Lacondition Groupes dordneveurs spécifie gue lordinateur qui tente détablir la connexion doit apparerir & l'un des
o peleciurre

Groupes dutilissteurs
Lo condibun Groupes Julilizateurs spanie qus Nuliksateur qu el delabiin lo corrmoon dol poarbenn o Tun Jes
groupes sdasonnds

Restrictions relatves sux jours et aux heures

" Restrictions relafves aux jours ot s heures
L remsbrnctionss velobives ou jours o oue houres indiguent e jours ol bes houres ouogoslz los oedebies da
connexion sant aulensads oo non Ces restichions 200t baades aur be fuseau barsine du acrveur NPS (Netwark:

Podieer Sppund : ¥

Apader... Annukr
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Cliquer sur “Type de port NAS” et sélectionner “Sans-fil IEEE 802.11” et “Sans-fil
Autre”.

Nouvelle stratégie réseau

: Spécdifier les condilions
* Saécfier les conditians [1* dftermicert sl cette S'f"’fglf‘ résean eat dvalude PO une MY de de connexian. Au

mememiam, wne condition et nécassare.

| | Type de part NAS X ¢
SHect e Soecfiez lestypes ce méchas ¢ acces e pour o re & celle &
Types de lurmelds pour connesion: J ecces a didonce el VPH dondend
= = ~
!3"' {denificm [0 Ao tdm) &5 réscn
l‘ln5J Joni ANIS gmchne

10000

Syncheone Sye 71)
# 1 Adressell [ Meuel (/9K

T La coribicr — it Jataes
réacou (NA]  Types de tunneds pour connemons S02 1X standard >

31 Adiesze IH Df;;?r
LB La exeritice,

rur daceta

—=_ La conditio|
lignes lelap!
il |EEE 802

1

Précddert | Suvar | Temrer Arouks |

Cliquer sur “suivant”.

Nouvelle stratégie réseau X

_ spécifier les condilions
A Saceifies les conditions gul détermirers 2l cotte stratégie résean est &zluds pourune damande de connexinn. Au

mereiam, wne condition &5t nécassare,

Condilions .
Cendtian Vaeur
® Gousss Windons ASSURMER Msaneurs cu domane
B Typedepot HAS Sanafi - IEEE 807 11 GU Sanafi - furm

Descrorien de b condtion

La sondlion Type de pord HAS mpedie b lype do media uliise pa e cherd dacces o didanse. par axenple des ignes lekphoniques
anngicpae, un rtsean SIS, dea tunnals ou dea slseaus: pvda vitueds. une connexdan sana fi IEEE 202 11 ou dea commidatours
Ethemet.
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Cliquer sur “suivant”.

Nouvelle stratégie réseau X

. specifier l'aulorisalion d’acces
* ?r'frmm la o0 sfiguration néeessalre pour acsarder ou refuser Uacrds rézeausi 12 demande de canncsian carrespon

2 cette strategie.

@) Arces sccacds

Aocnedes | ates 2 ke lofldives de oomeon des denls repondenl aue condlion Jo colo sdralegi.
(0 Accésrchd

Feluse: | acoes = ke bolalives do cormecon des denls repondent aue condlions de cole dralegis.

T L'sooms o delemming por les propristes de numerclalion des uld valeuns [gu renplasert. lo drelégie NPS)
Theisiasez aden kea prapeétéa de ruméreanon utlsateir & ke tontanves de connexen dea cdenta iépondent s candtiona dz o stratds

Frécdcert Temrer Anruler

Cliquer sur “ajouter” puis sélectionner “Microsoft PEAP (Protected EAP) puis cliquer
sur “suivant”.

o runlle tlinbinte rataal
uvelle strategie reseay

Configure une ou plusicurs des mfthades d'authentification néressalres pour quela demande daconnedon
cemesponde 3 cette stratégie. Paur [authentfication LAR, vous deves confiqurer un type LAP.

! Configurer les mélhodes d'authentificalion

Les sypes de protoccles EAF sont ndgocies entre ke serveur KPS ct e et dars [ orcre
larns leguel i soed lisiee

Types de protocoles EAP -

Apster fes pratacales FAR X

Methados J authertlicgion

1
Mo

Méthadea d athentification

[ fusharefication enffrfe Micrea| <€ 5
|+ Lutd satewr pect modfier i -

@ Sfurnzrrficstion chffrfe Micrea Sarvier

[ Litizteur peut madfer Iz borewesas e oo
| |&rhemdicahon chffrde iICHAP)
[ aureristication nun ehilltée (PAF. SPAP)
[ Austorimer bos chers o ve conmedlen saris negocir une méthade & autherilicaion.
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L'école de 'expertise numeérique

Cliquer sur “suivant” jusqu’a arriver a cette fenétre et cliquer sur “terminer”.

Nauvelle strategic rescau X

! Fin de la configuralion de la nouvelle stralégie réseau

Wowss aver comeclement oo lo dralegi resoay wiverls
Conncxion_wifi

Conditions de la stratege =

Conddion Valewr

Groupes Windung  ASSURMERNikatews du domeing
Typedepett HAS  Sansil -IEEE B0Z.11 QU Sansfi - e

Parmmddres de la stralégic -

Conétion Valeur X
Méthede d'authentricaton Protozole SAF OU MSCHAR v QU MECHAP ¥1 fnlsateur peut medfe
Muferaanion @ ceods fecorder | aecka

Fremed-Frolood PPF

Sernce-Type Framed

lgnecer b propnétca de numdémtation dea unlsateuns. Faux

Mdbeocke FLP 1l Bl o dbprdiedinn By i [TA PEAP 1Fipladad AR bt

Peur fermer oot Assetor:, chques sur Teminer.
Précédent | Suven [ Anruisr

Dérouler le menu et faire un cliquer droit sur “client RADIUS” et cliquer sur
“‘Nouveau”.

& Serveur NP5 (Network Policy Servet)

Ficnier  Artian  Affichage 7

o HFT BB

5 (Local) Cients el serveurs RADIUS
|_Clients et 1:r.':ur5?)5

D P

Clients RADIUS

& Grot
v __J' ;lzmg'g: 3 sclents RADIUS vous permettert de soacher les serveurs d'azces reseau qufoun mser | ecces 3 votre
Bl s Actuslser e,
* Sua ide E Corligurer los choriis RADIUS n I ar=elions
!ﬁ Gestion

Gestion des modéles
> W Gest Groupes de seveurs RADIUS diglants

Lo groupes de serveury HADILS dstants vous permellont de soscher lesplacement. o Canderee ks domandes
e eonnexian leenue b secscur MPS local e conigund en tant que prsy RARIIS

Cerfigurer les groupes de asnveus WVDINS Ty
e Ifarationa
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Mettre un nom, ainsi que I'lP de la borne WI-FI et créer un mot de passe robuste.
Naouveau chant RADILUS 4

Paramétres  Muancd
|v Azmver ce chem RADIUS

Seechisnnes i madse eastart

Hom ol adnesas
Mem convieiad |
IEI:-i-.- 1) I

Acdrac: (IF ou DHS) - |
17216010 Verfies .

Seered padagd
SSectionnez un madtle de anorets padagis cdstant -

Aaun v

Psurianer menuelement un secret partans clouer sur Manes Paur gensrss
aulomatigaemen un secrel parlege, cgues s Generer. Vous deves corligae e
chant BARIIS svee ke mime socred partagd enfré iz Les saoefs palagia
respectent la casse.

® M (O Genérer
Secret patage : |
|.I!i|‘ill..’l.. |
Corfirmes le sacret partags :

1'!‘1"’.""!" |

oK Aernde

Se rendre sur la page de configuration de la borne, aller dans la catégorie “RADIUS
SERVER” et rentrer I'ip du serveur RADIUS ainsi que le mot de passe robuste en

laissant le port par défaut et cliquer sur SAVE
[

Getting Started
Run Setup Wizard RADIUS Server

» Status and Statsics

Senver IP Address Type: @ IPv4

»  Adminziralien 3 IPve
£=14H o, SEnverIP Address Key Authentcation Port
> Wireless T (g a0 . ) (Range: 1 - 64 Charaders) (Range: 0 - 65535, Defaull 1812)
srnnmssananan ] |'|2'|; |
302 1% Suopicant 2 | | | [re12 |
Password Complexity 3 I I I | |'|3‘l'2 |
WPA-PSK Complexity
> Qually of Serice a | [ | | 1212 |
» ACL
Enabie HADIUS Accouning
* SNMP
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